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Resumo

As aplicacoes de Internet das Coisas tém obtido notoriedade nos tltimos anos, em especial
aquelas voltadas ao tratamento de dados de geolocalizag¢ao, como captura, monitoramento,
rastreamento e roteirizagao; contudo, a natureza centralizada dessas arquiteturas, aliada a
vulnerabilidades de seguranca, desafios de escalabilidade e as limitagbes computacionais
dos dispositivos, impoe restricdes ao desenvolvimento de solugoes confidveis para esse
dominio. Nesse contexto, a tecnologia de blockchain tem sido investigada como alternativa
para o tratamento seguro e auditavel dessas informagcoes. Este trabalho apresenta um
framework baseado em blockchain, com execuc¢ao de nés na borda da rede, voltado a
aplicagoes de Internet das Coisas que lidam com dados de geolocalizacao, no qual, a partir
de uma revisao da literatura, sao discutidas contribuigoes relacionadas a integragao entre
[oT e blockchain e os desafios associados a performance, a seguranca, a integridade e a
privacidade dos dados. O framework proposto é avaliado experimentalmente considerando
diferentes abordagens de execuc¢ao, métricas de desempenho e casos de teste relacionados
as propriedades de seguranca e privacidade analisadas. Os resultados obtidos permitem
discutir a viabilidade da abordagem proposta e os impactos da proximidade computacional
no uso de blockchain para aplicagoes baseadas em geolocalizagao, fornecendo subsidios

para a adoc¢ao de frameworks mais adequadas a esse tipo de cendrio.

Palavras-chave: Internet da Coisas. Blockchain. Geolocalizacao.






Abstract

Internet of Things applications have gained increasing attention in recent years, particularly
those focused on the handling of geolocation data, such as data collection, monitoring,
tracking, and routing; however, the centralized nature of these architectures, combined with
security vulnerabilities, scalability challenges, and the limited computational resources of
devices, imposes constraints on the development of reliable solutions in this domain. In this
context, blockchain technology has been investigated as an alternative for the secure and
auditable handling of such information. This work presents a blockchain-based framework,
with nodes executed at the network edge, aimed at Internet of Things applications that
handle geolocation data, in which, based on a literature review, contributions related to the
integration of [oT and blockchain are discussed, as well as challenges associated with per-
formance, security, data integrity, and privacy. The proposed framework is experimentally
evaluated considering different execution approaches, performance metrics, and test cases
related to the analyzed security and privacy properties. The obtained results allow for a
discussion on the feasibility of the proposed approach and the impacts of computational
proximity on the use of blockchain for location-based applications, providing insights to

support the adoption of more appropriate architectures for this type of scenario.

Keywords: Internet of things. Geolocation. Blockchain
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1 Introducao

1.1 Motivacdo para a Dissertacao

Dados de geolocalizagao desempenham papel fundamental em um amplo conjunto de
aplicagoes modernas, permitindo a identificagdo da posigao espacial de pessoas, dispositivos
e ativos ao longo do tempo. Informacdes como enderecos, coordenadas geograficas e
trajetérias espaciais sdo consideradas sensiveis, uma vez que sua exposi¢ao indevida pode
permitir inferéncias sobre rotinas, comportamentos e padroes de deslocamento, acarretando
riscos a privacidade e a seguranga dos individuos ou organizagoes envolvidas.(LI; HU;
LAN, 2020). Em cendrios adversos, o vazamento ou a manipulacao desses dados pode
ser explorado por agentes maliciosos para fins como vigilancia nao autorizada, fraudes,
sabotagem de operagoes logisticas ou comprometimento de infraestruturas criticas. Nesse
contexto, aplicagoes que lidam com informagoes de geolocalizagdo inserem-se em um
ecossistema proprio de servigos de computacao, no qual requisitos de seguranca, integridade

e confiabilidade tornam-se elementos centrais de seu framework.

Servigos Baseados em Localizagdo (LBS) e em Localizagdo em Tempo Real de-
pendem da autenticidade e da integridade da informacao de geolocalizacao do ativo que
estd sendo monitorado (HELO; SHAMSUZZOHA, 2020). Nesse contexto, o controle de
informagoes de geolocalizagao é apresentado com vulnerabilidades no caso de, por exemplo,
aplicacoes de roteirizacao de entregas de mercadorias, em que a privacidade do dado do
destinatério é trabalhada para incrementar o grau de seguranga da aplicagdo (YAO et al.,
2022).

Outro desafio inerente ao LBS ¢ a prova de que a localizacdo de um determinado
dispositivo é realmente a que ele alega estar. A prova de localizacao tem papel impor-
tante em diversas areas, como em aplicagoes de assisténcia médica, gestao da cadeia de
abastecimento e redes veiculares (ZAFAR et al., 2020). Além disso, o processamento e o
armazenamento dos dados espaciais é fator crucial a ser levado em conta na concepcao do

framework da aplicacgao.

A tecnologia de blockchain, portanto, pode ser uma alternativa vidvel para as
questoes de seguranca em LBS, devido a sua natureza descentralizada e a possibilidade de
aplicacado em abordagens menos custosas. Ha também o recurso da aplicagao de smart
contracts integrada a tecnologia que provisiona o controle de acesso para os dispositivos na
aplicagao [oT (KHALID et al., 2020). Parte da cadeia da blockchain é processada através
de algoritmos mais custosos, de modo que a transacao seja registrada dentro dela. Algumas

propostas distribuem esse processamento em nos localizados na borda da rede, proximos
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aos dispositivos, para reduzir a participacao da infraestrutura remota nas operacoes da
blockchain (LEI et al., 2020).

Os trabalhos que integram blockchain em uma aplicacao de Internet das Coisas
tém propositos diversos, abordando autenticacao, criptografia, controle de acesso, armaze-
namento, reducao de laténcia etc. Na perspectiva desse trabalho, um ativo é um artefato
(que representa um objeto com algum valor) e deve ser monitorado por um dispositivo
para que sua localizagao seja conhecida e auditada. A integracao entre IoT e blockchain
endereca as algumas questoes de seguranca e aborda questoes de performance como um

aspecto a ser tratado.

1.2 Descricao do problema

Na literatura analisada ao longo do capitulo 2, os trabalhos que abordam blockchain
como uma ferramenta no ecossistema [oT, num contexto de uso de dados de geolocalizacao,
tratam de aspectos distintos que estao ligados a tecnologia: performance, vulnerabilidades
de privacidade, autenticacao e integridade do dado. No entanto, o desenvolvimento desses

aspectos nao é combinado, fazendo com que os trabalhos tenham um foco em poucos deles.

Neste trabalho, a contribuicao principal consiste na proposta de um framework
baseado em blockchain que combina mecanismos voltados ao desempenho, a privacidade,
a autenticacdo e a integridade de dados de geolocalizagdo em aplicagoes de IoT. A
implementagdo e a avaliacao experimental do framework fornecem os elementos necessarios

para analisar sua aplicabilidade e discutir os aspectos fortalecidos pela proposta.

1.3 Objetivos Geral e Especificos

O objetivo geral deste trabalho é propor um framework baseado em blockchain
para aplicagoes de Internet das Coisas que tratam dados de geolocalizagao. O framework
combina a execuc¢ao de nos blockchain na borda e na nuvem com mecanismos destinados
a tratar aspectos de autenticacao, integridade e privacidade dos dados, bem como de
desempenho operacional. Como parte da proposta, o framework é implementado e avaliado
experimentalmente em diferentes cenarios de execucao, a fim de analisar sua aplicabilidade

e os resultados obtidos nos aspectos considerados.

Para alcancar o objetivo geral, foram definidos os seguintes objetivos especificos:

o Analisar os desafios de desempenho, autenticacao, integridade e privacidade
associados ao tratamento de dados de geolocalizagao em aplicacoes de [oT;
« Identificar, na literatura, contribuig¢oes que utilizam blockchain para tratar esses

desafios e as lacunas que fundamentam a proposi¢ao do framework;
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» Especificar os componentes, os fluxos de funcionamento e os mecanismos de
blockchain que constituem o framework proposto;

o Implementar o framework em um estudo de caso com nés blockchain executados
na borda e na nuvem,;

o Avaliar experimentalmente o framework por meio de métricas de desempenho e
de casos de teste relacionados as propriedades de seguranga e privacidade dos
dados;

o Analisar e discutir os resultados da avaliacdo, considerando as contribuicoes e as

limitagoes do framework proposto.

1.4 Estrutura da Dissertacao

A presente dissertacao esta disposta na seguinte estrutura: o Capitulo 2 detalha
uma revisao da literatura quanto aos trabalhos que tratam da aplicagao de blockchain
em [oT num contexto de tratamento de dados de geolocalizagao, levantando lacunas
de contribuicao e oportunidades de pesquisa. O Capitulo 3 realiza uma fundamentacao
tedrica nos temas de Internet das Coisas e Blockchain, para contextualizar as tecnologias
e conceitos aplicados neste trabalho, além de abordar com brevidade a conciliagao das
duas areas de pesquisa. O Capitulo 4 descreve a proposta de contribuicao deste trabalho,

apresentando o framework baseado em blockchain.

O Capitulo 5 detalha o planejamento e a condugao do experimento, descrevendo o
estudo de caso adotado, os cenarios avaliados, as métricas utilizadas e os procedimentos
empregados para a coleta dos dados experimentais. No Capitulo 6, sao apresentados e
analisados os resultados obtidos a partir da execucao dos experimentos, contemplando as
métricas de desempenho e os casos de teste relacionados as propriedades de seguranca
e privacidade avaliadas. Por fim, o Capitulo 7 apresenta a avaliacao final do trabalho,
consolidando as discussoes sobre os resultados alcancados, as limitagoes observadas e as

perspectivas de trabalhos futuros.
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2 Trabalhos Relacionados

Os trabalhos relacionados a esta Dissertacao foram obtidos através de uma Revisao
Sistematica, cujo protocolo de busca foi baseado em Internet das Coisas com Blockchain

em um contexto de uso da informacao de geolocalizacao.

2.1 Metodologia da Revisao Sistematica

A Revisao Sistematica tem por objetivo sumarizar as informacoes dispostas sobre
um determinado tépico de pesquisa, de forma minuciosa e imparcial Keele et al. (2007).
Segundo Kitchenham (2012), existem trés fases em uma RS: Planejamento, Conducao e
Resultado.

2.1.1 Questdes de Pesquisa

As Questoes de Pesquisa para esta RS foram definidas como:

1. QP1: Quais sdo os principais desafios enfrentados em aplicacoes de monitoramento

da localizag¢io ou em LBS?
2. QP2: O que a blockchain busca resolver em aplicagdes que envolvem a geolocalizacdo?

3. QP3: Quais frameworks vém sendo aplicados em aplicacoes LBS que envolvem
blockchain?

2.1.2 Protocolo de Busca

Para estruturar o protocolo de busca, foi aplicada uma Tabela de combinacao dos
tépicos principais (aplicacao de blockchain em sistemas de IoT) do objeto de pesquisa,
juntamente com o propoésito de aplicagao deles (contexto de aplicagoes que tratam de
geolocalizagdo). Em diversos casos, as contribui¢oes que tratam desse tema dizem respeito

aos Servigos Baseados em Localizacdo (da sigla em inglés LBS).
Fonte: o proprio autor

O protocolo de busca, portanto, foi estabelecido com a seguinte regra: os termos
de C sao unidos pelo conector légico "AND'", enquanto que os de Cy sdo concatenados
por "OR". Por fim, C; e C5 sdo conectados por "AND". A Tabela 1 representa a aplicacao,

em cada repositorio, do protocolo entao definido. Vale ressaltar, no entanto, que o termo
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Tabela 1 — Estruturacao do protocolo de busca

Descricao Keywords Referéncia
Todos os trabalhos que tratam de alguma | iot; blockchain Ch
solucao de blockchain em um ecossistema de
IoT
Trabalhos que tratam do tépico da geolocali- | location tracking; | Cs
zagao ou de LBS LBS; location ba-
sed service

completo, em inglés, para Servico Baseado em Localizagao deve ser utilizado de forma que
seja interpretado como um elemento s6 na busca; cada repositorio tem sua regra propria

para tal comando (geralmente é com o uso de aspas simples).

Uma vez definido, a busca foi executada em 5 repositorios digitais de trabalhos

cientificos, sendo eles:

« ACM Digital Library*
IEEExplore?

ScienceDirect?

Scopus*

Springer®

Apos a coleta dos trabalhos com base nos repositérios apresentados, os estudos que
realizavam uma revisao ou analise de outros trabalhos da area foram examinados para
determinar se deveriam ser incluidos como fontes de estudos a serem triados, podendo ser

considerados, portanto, repositorios adicionais.

2.1.3 Critérios de Inclusao e Exclusao

2.1.3.1 Critérios de Inclusido

e Possui uma proposta de framework ou de uso de blockchain em um ecossistema
de aplicagoes de 10T,
o Trabalha sua contribuicao em um contexto de problema que tem relacao com

informacgoes de geolocalizagao.

Os Critérios de Inclusao definidos acima sao obrigatérios para que o trabalho seja

considerado relevante.

https://dl.acm.org
https://ieeexplore.iece.org
https://www.sciencedirect.com
https://www.scopus.com
https://www.springer.com

T W N =
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2.1.3.2 Critérios de Exclusao

o Trabalhos que possuem apenas resumo ou que nao contenham resumo;

o Estudos duplicados;

o Trabalhos que nao apresentem uma contribuicao envolvendo o dado de geolocali-
Zagao;

» Surveys, revisdes sistematicas e revisoes bibliograficas que nao contenham traba-
lhos que atendam aos critérios de inclusao; e

» Trabalhos que obtiveram pontuacao menor que 2 de acordo com os Critérios de
Qualidade.

« Trabalhos que nao sejam artigos de journal ou trabalhos de conferéncia (prefacios

de capitulos, workshops, editoriais etc.)

2.1.4 Critérios de Qualidade

Para avaliar a qualidade dos estudos elegiveis com base nos Critérios de Inclusao,
assim como para dar suporte a resposta as Questoes de Pesquisa, 4 Critérios de Qualidade

foram definidos. Eles comporao a pontuacgao de cada trabalho. Sao eles:

o CQ1: O trabalho detalhou a sua motivagao e o seu objetivo final?

o CQ2: Houve especificacao, de forma clara, dos resultados obtidos?

o CQ3: A blockchain, no trabalho, tem um propdésito claro?

o CQ4: O trabalho apresenta alguma proposta de framework utilizando a block-

chain?

2.1.5 Conducédo

Conforme esta detalhado na Tabela 1, a string de pesquisa foi aplicada em cada
repositorio digital e resultou na coleta de 892 trabalhos. A pesquisa foi atualizada em
fevereiro de 2026.

Tabela 2 — Termos-chave considerados na etapa de triagem

Termos-chave
iot, internet of things, iov, internet of vehicles;
blockchain, distributed ledger:;
location based service, LBS, location service, internet of vehicles;
location privacy;
positioning, geolocation , geofencing, geo location;
location information, location tracking, location data, location tracing;
device location

Dos 892 trabalhos identificados, 128 eram surveys, revisoes sisteméticas ou revisoes

bibliograficas. A andlise das referéncias desses estudos resultou na inclusao de 4 revisoes
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como fontes adicionais de trabalhos para esta RS.

A triagem inicial seguiu o critério de andlise de titulos e resumos de trabalhos que
contém termo-chave definidas na Tabela 2, para aqueles que possuem uma proposta de
solugdo para um determinado problema. Para otimizar o processo de selecao durante toda

a RS, foi utilizada a ferramenta Rayyan (https://www.rayyan.ai).

IEEE Scopus
Science Direct

o, Springer
ACM

Figura 1 — Distribuicao de trabalhos nos repositérios buscados.
FONTE: o proprios autores.

Apos coleta dos trabalhos, os repositérios foram colocados sob analise. A distribuigao

da quantidade de trabalhos em cada repositorio esta definida na fig. 1.

Além da triagem inicial, uma analise mais aprofundada em revisoes em geral
(surveys, revisoes bibliograficas e revisoes sistematicas) foi feita para identificar trabalhos
que apresentam alguma contribui¢cdo na area de interesse desta RS. O mesmo protocolo

da triagem foi utilizada para essa averiguacao.

Em resumo, 50 trabalhos com contribuicao propria foram incluidos na triagem,
enquanto outros 6 foram identificados por meio das 4 revisoes investigadas e incluidos
conforme os critérios definidos. Assim, 56 trabalhos foram considerados apos a primeira fase.
Destes, 6 foram removidos em uma revisao posterior por nao apresentarem blockchain como

contribuicao principal, restando 50 estudos para a aplicacao dos Critérios de Qualidade.

Em seguida, os Critérios de Qualidade foram aplicados aos 50 estudos restantes.
Desses, 36 obtiveram pontuacao igual ou superior a 3 e compuseram o conjunto principal
de andlise da RS, sendo que 23 alcancaram a pontuagdo maxima. A Figura 2 apresenta o

diagrama PRISMA atualizado, com as etapas da conducao e suas respectivas quantidades.

Apos a ultima fase, os trabalhos remanescentes foram considerados para responder

as questoes de pesquisa, para que os resultados finais desta RS pudessem ser alcancados.
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892 trabalhos retornados pelos
repositdnios

Triagem

I

v

Revisdo de trabalhos
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artigos ou trabalhos de
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- Estudos duplicados;
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Figura 2 — Resultado da analise dos trabalhos buscados nos repositérios indicados.

2.1.6 Resultados

@E trabalhos rernmrid{h

- Fora de contexto de
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- Sem resumao;
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trabalhos:
- 6 trabalhos foram incluidos
a partir de surveys,
- & trabalhos faram
desclassificados por ndo
envolverem blockchain em

\ s5ua contribuigic, _/

FONTE: os proprios autores.

Apo6s a avaliacao pelos Critérios de Qualidade, os 36 estudos com pontuacao igual

ou superior a 3 foram considerados para responder as Questoes de Pesquisa da RS. A

pontuacao dos 50 estudos avaliados esta apresentada no Apéndice 9.

Os estudos selecionados apresentam diferentes formas de aplicagao de blockchain

em IoT, com contribui¢oes voltadas a aspectos especificos do tratamento de dados de

geolocalizacao. A Tabela 3 sintetiza os trabalhos mais diretamente relacionados a proposta

e indica os aspectos contemplados por cada um.

Tabela 3 — Sintese dos aspectos tratados pelos trabalhos relacionados e pelo framework

proposto

Trabalho Noés na  Autenticagddntegridade Privacidade Desempenho
borda

(ZHANG et al., 2020) v - v v
(WU et al., 2020) v v - v
(SUN et al., 2021) v - - v
(REN et al., 2023) - - v
(LIANG et al., 2020) v v v
(DEDEOGLU et al., 2019) - - v
(PEELAM; SHAH; CHAMOLA, - v v v
2024)
Framework proposto v v v v
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A comparacgao evidencia que os trabalhos relacionados contemplam apenas subcon-
juntos dos aspectos analisados. As propostas de Zhang et al. (2020), Wu et al. (2020) e
Sun et al. (2021) utilizam nés na borda, mas nao avaliam conjuntamente autenticacao,
integridade, privacidade e desempenho. Outros estudos tratam mecanismos especificos,
como integridade, autenticagdo ou privacidade, sem combinar esses mecanismos com a
execugao da blockchain proxima aos dispositivos e com uma avaliacao experimental de
desempenho. Nesse conjunto, somente o framework proposto retine os cinco aspectos
apresentados na tabela. Essa auséncia de uma abordagem integrada caracteriza a lacuna

abordada pela dissertacao.

2.1.6.1 Nbs da blockchain na borda da rede

Zhang et al. (2020) propoe um modelo de aplicagao de registro de dados de
localizagdo em uma rede veicular (VANET) cujos dispositivos fixos nas rodovias (RSU, da
sigla em inglés) sdo nés de uma blockchain, instanciada na borda da rede, que recebem o
pedido de leitura de um requerente e a solicitacdo de registro de dados por parte de um
dispositivo veicular. A principal contribuicao é voltada para a preservacao da privacidade
do autor do dado e a integridade da informagao de geolocalizacao, portanto nao ha detalhes

sobre a verificacdo da autenticidade e a autoridade para registrar novas informacoes na
blockchain.

O trabalho de Wu et al. (2020) detalha a blockchain distribuida na borda da rede,
com o papel de autenticar os dispositivos préximos como prova de localizagao. O papel da
autenticacao é impedir que informagoes sensiveis contidas do dispositivo nao tenham que
ser expostas na comunicagdo com aplicagbes remotas (na nuvem, por exemplo). Nao hé

detalhamento de como o dado ¢ mantido integro e veridico.

A proposta feita por Sun et al. (2021) trata da privacidade da informagao de
geolocalizacao em dois estagios: um para mascarar o dado que é trocado entre o dispositivo
e um no na borda da rede; e um outro estagio de privacidade garantido pelos mecanismos
de validagao e criptografia da blockchain. o trabalho aborda a distribuicao de nés na rede
para fins de escalabilidade, mas nao trata os aspectos de autorizagdo e autenticagdo, nem
garante que o dado gerado é forjado de forma maliciosa. O foco é maior no mascaramento

da informacao transacionada na borda da rede.

2.1.6.2 Tratamento da integridade e veracidade da informacao

Ren et al. (2023) faz uma proposta de framework de diferentes instancias de
blockchain: uma online que armazena a referéncia do dado registrado e uma offline
(local para os dispositivos que trocam informagoes de geolocalizagao) que transaciona
o dado espago-temporal. A principal contribuicado do framework é lidar com o aspecto

de armazenamento que big data pode trazer devido a natureza do dado. Ha também a
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proposicao de um mecanismo de verificacao de integridade do dado, apesar de nao haver

tratamento para a sua veracidade e para a autenticacao de novos dispositivos.

Liang et al. (2020) cria 3 estruturas de instancias de blockchain, em que elas tém
o papel de gerenciar a reputacdo (modelo de confianca) dos dispositivos e o acesso a
informagao, de forma que a natureza do dado é categorizada em um dos grupos e o dado
em si é armazenado no terceiro grupo. O trabalho é voltado também a dados de multimidia
(dudio, video e imagens), em um contexto em que diversas aplicagoes podem consultar os
dados gerados pelos dispositivos. Portanto é adicionada uma camada de complexidade ao

framework, com evidéncia de confianga e distribuicdo no armazenamento da informacao.

Por outro lado, Dedeoglu et al. (2019) propoe um modelo de reputacao de dados
registrados utilizando blockchain, em que a informacao é considerada como confidvel com
base na confiabilidade do dispositivo e na verificacao do bloco no processo de geracao dele.

Na proposta a credibilidade da informagao ¢é tratada como principal contribuicao.

2.1.6.3 Lacuna de anélise na literatura

Diante desses trabalhos, garantir autenticacao e autorizacao é necessario para que
apenas dispositivos legitimos registrem e consultem informacoes, enquanto mecanismos de
integridade e privacidade devem proteger os dados sensiveis de geolocalizagao. Entretanto,
os estudos analisados nao tratam conjuntamente esses aspectos com a execugao de nos
blockchain na borda e a avaliagdo experimental do desempenho. O framework proposto
busca preencher essa lacuna ao integrar os mecanismos de autenticacao, integridade e
privacidade a uma abordagem com nés na borda, avaliando também o tempo de resposta

e a capacidade de processamento das operagoes.
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3 Fundamentacao Tedrica

Este capitulo apresenta o material teérico que fundamenta o trabalho e estabelece
uma linha de raciocinio com os demais capitulos. Sao abordados os topicos necessarios
a contextualizacao das aplicacoes de Internet das Coisas e de suas vulnerabilidades, em
conjunto com a conceituagao de blockchain e os beneficios que podem ser obtidos com

essa tecnologia.

3.1 Internet das Coisas

3.1.1 Definicao

Internet das Coisas (ou IoT, da sigla em inglés) é uma rede ubiqua de dispositivos
inteligentes, chamados de "coisas", que conecta objetos fisicos do mundo que viabiliza a
coleta e troca de informagoes, bem como a atuacao do dado que esta sendo trabalhado.
[0T esta transformando o mercado de novos negocios, através, dentre outras coisas, do
aprimoramento desses dados, dando espaco a integracao com outras areas da computacao,
como Computagdo em Nuvem e Inteligéncia Artificial (PANARELLO et al., 2018).

Os equipamentos de Internet das Coisas variam de dispositivos vestiveis a platafor-
mas de desenvolvimento em hardware. A conexao de dispositivos em uma rede IoT promove
a troca de informacoes sem a necessidade de intervencao humana, a ubiquidade torna
a aplicacdo mais propensa a ataques. Além disso, uma aplicagao IoT tende a ter como
principal fonte de dados os dispositivos auténomos conectados em uma grande quantidade,

com diferentes limitacoes de recursos, o que torna o tratamento de seguranga e privacidade

mais complexo (SHAMMAR; ZAHARY; AL-SHARGARBI, 2021).

A conexao de dispositivos em uma rede IoT promove a troca de informagoes sem
a necessidade de intervencao humana, a ubiquidade torna a aplicagao mais propensa a
ataques. Além disso, uma aplicacao IoT tende a ter como principal fonte de dados os
dispositivos auténomos conectados em uma grande quantidade, com diferentes limitacoes de
recursos, o que torna o tratamento de seguranga e privacidade mais complexo (SHAMMAR;
ZAHARY; AL-SHARGABI, 2021). Existem suscetibilidades nos 4 niveis de uma aplicagao
IoT (sensores, rede, middleware e aplicagao) que viabilizam desde da captagao maliciosa
de dados (risco de privacidade) & tomada de controle dos dispositivos (HASSIJA et al.,
2019).
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3.1.2 Vulnerabilidades em loT

Das fragilidades mais pertinentes apontadas em sistemas de IoT, uma das mais
comuns sao as de autenticacao, cujo carater centralizador dos frameworks reforga a vulne-
rabilidade (KHALID et al., 2020). Outro desafio importante é o de garantir a privacidade
dos dados em um sistema IoT, devido principalmente a diversidade de dispositivos, co-
municagoes e & descentralizagdo de agentes que manipulam a informagao (DAI; ZHENG;
ZHANG, 2019). A integridade do dado é outro fator sensivel a ter em considerac¢ao; no
caso de Sistemas de Transporte Inteligentes e de carros autonomos, a interceptagao de
informagoes pessoais e localizagao do veiculo ou dos ocupantes podem comprometer de

uma viagem, como detalham Shrivastava ¢ Dwivedi (2022b).

Os servigos baseados em localiza¢ao (ou LBS, da sigla em inglés), sobretudo em
um contexto de IoT, devem tratar a informacao de geolocalizacdo como uma questao
de seguranca a ser enderecada (LI; HU; LAN, 2020). O controle de informagoes de
geolocalizagao é apresentado com vulnerabilidades no caso de, por exemplo, aplicagoes de
roteirizagao de entregas de mercadorias, em que a privacidade do dado do destinatario é

trabalhada para incrementar o grau de seguranga da aplicagao Yao et al. (2022).

Outro desafio inerente ao LBS ¢ a prova de que a localizacdo de um determinado
dispositivo é realmente a que ele alega estar. A prova de localizacdo tem papel impor-
tante em diversas areas, como em aplicagoes de assisténcia médica, gestao da cadeia de
abastecimento e redes veiculares (ZAFAR et al., 2020). Além disso, o processamento e o
armazenamento dos dados espaciais é fator crucial a ser levado em conta na concepcao do

framework da aplicagao.

3.1.3 Pilares de Seguranca em loT

A seguranca da informacao é tradicionalmente estruturada a partir dos pilares de
Confidencialidade, Integridade e Disponibilidade. No contexto institucional brasileiro, o
Laboratério Nacional de Computagao Cientifica (LNCC), unidade vinculada ao Governo
Federal, acrescenta a Autenticidade a esse conjunto e apresenta quatro pilares para
iniciativas governamentais: Confidencialidade, Integridade, Disponibilidade e Autenticidade
(Laboratério Nacional de Computagao Cientifica, 2024). A Confidencialidade busca impedir
0 acesso ou a exposicao de informagoes a entidades nao autorizadas; a Integridade visa
preservar a correcao e a consisténcia dos dados; a Disponibilidade corresponde a manutenc¢ao
do acesso aos dados e servigos quando necessario; e a Autenticidade permite verificar a
origem legitima das informagoes e operagoes. Em ambientes de IoT, a heterogeneidade
dos dispositivos, as limitagoes computacionais e a comunicagao distribuida ampliam os
desafios relacionados a esses pilares (SICARI et al., 2015; YANG et al., 2017; HASSIJA et
al., 2019).
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No contexto internacional de IoT, compilacoes de padroes de seguranca destacam
o relatorio NISTIR 8259A como um dos referenciais aplicaveis a dispositivos conectados
(National Digital Security Authority, ). O NISTIR 8259A é uma publicagio técnica
oficial do National Institute of Standards and Technology (NIST), érgao do governo dos
Estados Unidos, e estabelece uma linha de base de capacidades de ciberseguranga para
dispositivos IoT. Seu objetivo é apoiar organizagoes na identificagdo das capacidades
técnicas necessarias para proteger dispositivos, dados, sistemas e ecossistemas (FAGAN
et al., 2020). O relatério ndo apresenta os quatro pilares como sua estrutura central,
mas complementa essa perspectiva ao traduzir principios de seguranca em capacidades

aplicaveis aos dispositivos IoT.

Além dos quatro pilares adotados neste trabalho, privacidade e auditabilidade
sdo consideradas propriedades complementares. A privacidade limita a exposicao e a
possibilidade de associagao dos dados de geolocalizagao aos dispositivos ou titulares. A
auditabilidade, por sua vez, possibilita verificar posteriormente os registros e as operagoes
realizadas. Essas propriedades sao relevantes em aplicagoes que integram IoT e blockchain,

nas quais segurancga, privacidade e confianca precisam ser tratadas de forma articulada
(SICARI et al., 2015; SHAMMAR; ZAHARY; AL-SHARGABI, 2021).

No escopo desta dissertacao, Autenticidade, Integridade e privacidade sao avaliadas
diretamente por casos de teste. A Confidencialidade é analisada a partir do controle de
acesso e do conteudo exposto em cada camada do framework; a auditabilidade é examinada
por meio do histérico da cadeia e da ancoragem criptografica; e a Disponibilidade é
discutida a partir da reducao da dependéncia da infraestrutura remota, sem a realizacao
de testes especificos de falha ou indisponibilidade. Tempo de resposta e throughput sao

tratados separadamente como métricas de desempenho, e nao como pilares de seguranca.

3.2 Blockchain

3.2.1 Definicao

Blockchain pode ser definida como uma cadeia de blocos ordenada de forma
cronolégica, em que cada bloco é protegida por uma prova de trabalho (AITZHAN;
SVETINOVIC, 2016). Eles tém basicamente dois blocos: um em que se armazena a
transacao em si (o dado que se deseja armazenar) e outro (cabegalho) que armazena os
dados sobre o bloco em si, como um timestamp, um hash dele e o hash do bloco anterior
(HAMMI et al., 2018); a Figura 3 ilustra a configuracao dos blocos. Isso caracteriza a
blockchain como uma concatenacao aninhada, de forma que um bloco nao possa ser

alterado sem que os anteriores o sejam também.

Uma blockchain é operada em uma rede peer-to-peer, totalmente descentralizada e
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Figura 3 — Exemplo de uma blockchain simplificada.
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Fonte: adaptado de (HAMMI et al., 2018).
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distribuida. Ainda segundo (HAMMI et al., 2018), cada né dessa rede mantém uma cépia
completa de toda rede para se prevenir contra o Ponto Unico de Falha. No entanto, eles
podem funcionar de duas maneiras: os que podem ler dados (ou fatos) e os que podem ler

e escrever dados na cadeia (também chamados de mineradores).

A adicao de novos blocos na cadeia é feita de forma descentralizada e independe
de confianc¢a dos noés envolvidos, no entanto, ¢ um tanto quanto desafiador realizar essa
operagao sem que o novo bloco seja em favor de nés maliciosos (DAI; ZHENG; ZHANG,
2019). Através de algoritmos de consenso, estabelece-se a confianga de que o bloco a ser
adicionado é valido e integro. Um dos algoritmos mais conhecidos é o de Prova de Trabalho

e o Prova de Participacao.

3.2.1.1 Prova de Trabalho

A principal ponto sobre esse algoritmo ¢é a existéncia de um desafio matematico
extremamente dificil de se resolver, em que ¢é necessario um grande gasto de recursos para
que ele finalize. No entanto, o resultado do desafio é facilmente verificavel (LI et al., 2020).

Todo no6 da rede pode participar do processo de verificagao.

Esse tipo de algoritmo é baseado na confianca de que a maioria dos nés em uma
rede é confiavel. Quando um né resolve o desafio e consegue adicionar um bloco a cadeia, ha
uma recompensa para ele. Geralmente, basta que 51% dos ndés mineradores seja confidveis
para garantir a integridade da rede. Caso uma entidade maliciosa tente inserir registros
falsos na rede, deve ter poder computacional e energia para ser, pelo menos, mais que a
metade dos nés que inserem blocos a cadeia (DAIL; ZHENG; ZHANG, 2019).

3.2.1.2 Prova de Participacao

Enquanto que a Prova de Trabalho exige muitos recursos para funcionar, a Prova
de Participacdo requer uma espécie de "autoridade'para que se faga o registro de novos

blocos. Os nds que possuem mais valor monetério na rede (como uma abordagem muito



3.2. Blockchain 39

utilizada em criptomoedas) tém mais credibilidade em realizar mais registros (DAI; ZHENG;
ZHANG, 2019).

Figura 4 — Exemplo de uma blockchain simplificada.
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Fonte: adaptado de (DAI; ZHENG; ZHANG, 2019)

Uma das caracteristicas da blockchain é a de pseudonimizacao, ou seja, a capacidade
dela em garantir um certo nivel de privacidade nas transagoes através de criptografia
(DAI; ZHENG; ZHANG, 2019). A Figura 4 demonstra o fluxo de funcionamento de uma
blockchain.

Uma quantidade menor de trabalhos utiliza a tecnologia de blockchain, em um
contexto de IoT, para armazenar dados, dadas as premissas de seguranga (privacidade) e

o potencial de escalabilidade que ela pode oferecer.

3.2.2 Computacdo em Borda

A Computacao em Borda é um paradigma de computagao distribuida no qual
recursos de processamento e armazenamento sao posicionados préximos as fontes de dados
e aos usuarios, em vez de depender exclusivamente de centros de dados remotos. A borda
pode ser composta por dispositivos com capacidade computacional, gateways ou servidores
localizados préximos a rede de acesso. Essa proximidade permite que parte das operacoes
seja executada antes do encaminhamento das informacoes a nuvem, estabelecendo uma

relagdo complementar, e ndo necessariamente substitutiva, entre borda e nuvem (SHI et

al., 2016; SATYANARAYANAN, 2017).

No contexto de IoT, dispositivos e sensores produzem dados continuamente, em-

bora frequentemente possuam limitagoes de processamento, armazenamento, energia e
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comunicacao. A execucao de servigos em nos préximos permite filtrar, validar e processar
esses dados sem que todas as operacoes dependam de uma infraestrutura remota. Com
isso, reduz-se o volume de informagoes transmitidas & nuvem e o percurso de comunicacao
envolvido no atendimento das requisicoes, aspecto relevante para aplicagoes que demandam

respostas em intervalos curtos (KONG et al., 2023).

Entre os beneficios associados a Computacao em Borda estao a reducao dos atrasos
de comunicacao, a possibilidade de menores tempos de resposta ponta a ponta, o uso
mais eficiente da largura de banda e a permanéncia de parte dos dados sensiveis em
dominios locais. Entretanto, a proximidade do processamento nao constitui, por si so6,
uma garantia de seguranca ou privacidade. A distribui¢ao dos recursos amplia desafios
relacionados a heterogeneidade, ao gerenciamento dos nods, ao controle de acesso e a

prote¢ao de componentes potencialmente expostos (SHI et al., 2016; KONG et al., 2023).

Nesta dissertagao, a Computacao em Borda é utilizada para aproximar o processa-
mento blockchain dos dispositivos que produzem os eventos de geolocalizagdo. A blockchain
executada na borda realiza o processamento e mantém os registros operacionais, enquanto
a infraestrutura remota recebe apenas ancoragens criptograficas periddicas do estado da
cadeia local. Dessa forma, a borda atende as operagoes préximas a origem dos dados, e a
blockchain publica fornece uma referéncia externa para verificacdo e auditoria, explorando
a complementaridade entre Computacao em Borda e blockchain em aplicagoes de IoT

(XUE et al., 2023).
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4 Proposta

4.1 Detalhamento

O presente trabalho apresenta a proposta de um framework baseado em blockchain
cuja aplicacao estd voltada para LBS. A proposta considera os pilares de Confidenciali-
dade, Integridade, Disponibilidade e Autenticidade e as propriedades complementares de
privacidade e auditabilidade, aplicando mecanismos especificos de acordo com o escopo e

as limitacoes da avaliacao realizada.

Uma caracteristica a ser pontuada no framework é a distribuicao de nés da block-
chain em diferentes niveis na rede. Essa abordagem visa enderecar as questoes ligadas
ao desempenho, também tratadas em Zia (2021), com a redugao do tempo de resposta
das operagoes. Além disso, a aplicacao de smart contract e a criptografia aplicada na
tecnologia enderecam as questoes de autenticidade, integridade e privacidade do dado Lv
et al. (2020).

A proposta deste trabalho explora o uso da borda da rede como o principal
ambiente de processamento e registro de dados de geolocalizacdo em aplicagdes que
utilizam blockchain. Nessa abordagem, os eventos de localizacao sao validados e registrados
em uma blockchain executada préxima as fontes de coleta, reduzindo a dependéncia de
comunicagao continua com infraestruturas remotas e contribuindo para menores tempos
de resposta no tratamento das informagoes. A utilizacdo da borda permite ainda maior
controle sobre o fluxo de dados sensiveis, ao limitar a exposicao das informacoes a trechos

mais curtos da rede e a dominios administrativos mais restritos.

Para manter propriedades de integridade e privacidade, a abordagem incorpora
mecanismos de ancoragem peridédica do estado da blockchain local em uma infraestrutura
remota, por meio do registro de resumos criptograficos. Dessa forma, busca-se conciliar
requisitos de desempenho e privacidade com garantias de confiabilidade e verificabilidade
dos dados ao longo do tempo. A proposta parte do pressuposto de que a proximidade entre
o processamento blockchain e a origem dos dados de geolocalizacao pode oferecer uma
solucao mais adequada para aplicagoes sensiveis ao tempo de resposta e a exposicao de
informacoes, sem comprometer os principios fundamentais associados ao uso de tecnologias

de registro distribuido.

O framework adota uma blockchain permissionada na borda da rede, na qual a
participagdo como no6 validador e a submissao de transacoes sao restritas a entidades
previamente autorizadas. Essa cadeia mantém os registros operacionais de geolocalizacao,

enquanto uma blockchain piblica e nao permissionada, executada na nuvem, recebe apenas
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resumos criptograficos periddicos do estado da cadeia local. Essa composicao busca conciliar
controle de acesso, privacidade e previsibilidade operacional na borda com uma evidéncia

externa e independente para auditoria da integridade dos registros.

A Figura 5 detalha o fluxo de funcionamento do framework durante o processo de
escrita do dado de geolocalizagdo. Desde a iniciacao, o dispositivo realiza autenticacao
junto a blockchain através do envio de suas credenciais. Em seguida, uma chave privada é
gerada e os blocos sao gerados na blockchain com os dados do dispositivo, identificado

pela chave privada.

Figura 5 — Fluxograma de autenticacao e armazenamento de dados de geolocalizacao no
Framework proposto.

Identificacio do- Possui Recebimento de chave ErlEEn Envio de dados para no
——  dispositvopara = ———>»(  credenciais  —SIM—» oo PEECNAVE  » informagio de ——F ¢ pars ne
" da blackchain
autenticagiio vélidas?

geolocalizagio l

Inicio do

fluxo privada para transagoes

Chave
r privada é
v NAQ valida?

Autenticaio rejeitada ——————> FAmdoflua € Registro rajeitado D
SIM

Pedido & aceito
ebloco é
minerada pela
blockchain

Fonte: Autor.

Apds o registro operacional dos dados de geolocalizacao na blockchain executada na
borda da rede, o estado dessa cadeia local é periodicamente reduzido e encaminhado para a
infraestrutura em nuvem por meio de um mecanismo de ancoragem. Esse processo consiste
na geracao de um resumo criptografico representativo do estado atual da blockchain local,
com o hash do ultimo bloco gerado. O resumo gerado é entdo submetido como uma
transacao a uma blockchain executada na nuvem, que atua como camada de verificacdo e
auditoria. Dessa forma, a infraestrutura remota nao participa do processamento direto dos
dados de geolocalizacao, mas mantém evidéncias criptograficas que permitem verificar, a
posteriori, a integridade e a nao adulteragao dos registros produzidos na borda ao longo

do tempo, sem gerar uma vulnerabilidade de privacidade na camada em nuvem.

A Figura 6 ilustra como os dispositivos interagem com né da blockchain. Nela, o
dispositivo que coleta a informacao de geolocalizacao, responséavel pela escrita do dado,

interage diretamente com a instancia na borda da rede.
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Figura 6 — Proposta de framework com duas instancias de blockchain para registrar dados

de geolocalizacao.
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Fonte: Autor.
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No framework proposto, a leitura dos dados de geolocalizacao é realizada a partir

da blockchain executada na borda da rede, onde os registros operacionais sao mantidos.

A blockchain executada na nuvem nao armazena os dados de localizagdo propriamente

ditos, mas apenas resumos criptograficos do estado da cadeia local, utilizados para fins de

verificacao e auditoria. Dessa forma, consultas realizadas na nuvem permitem validar a

integridade e a existéncia dos registros, mas nao reconstruir seu contetido, preservando a

privacidade dos dados sensiveis.

Esse tratamento articula os mecanismos do framework com os pilares e as proprie-

dades de seguranca definidos neste trabalho. A Tabela 4 sintetiza essa relagao e delimita a

forma de analise de cada propriedade.

Tabela 4 — Pilares e propriedades de seguranca enderecados pelo framework

Propriedade Mecanismo no framework

Forma de anélise

Confidencialidade Controle de acesso e manutencao dos dados de
geolocalizagao na blockchain permissionada da
borda; somente resumos criptogréaficos sao envi-
ados a rede publica.

Integridade Registro encadeado na blockchain local e ancora-
gem periddica de seu estado em uma blockchain
publica.

Disponibilidade Processamento operacional na borda, reduzindo
a dependéncia continua da infraestrutura re-
mota.

Autenticidade Registro de dispositivos, tokens temporarios e

validagao das operagdes por smart contracts.

Analise do conteido armazenado e

exposto em cada camada.

Comparagdo entre o estado local
e os resumos criptograficos ancora-
dos.

Discussao da abordagem; nao fo-
ram realizados testes especificos de
falha ou indisponibilidade.

Casos de teste com operacoes au-

tenticadas e nao autenticadas.

Continua na préxima pagina
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Tabela 4 — Pilares e propriedades de seguranca enderegados pelo framework (continuacao)

Propriedade Mecanismo no framework Forma de analise

Privacidade Uso de identificadores pseudonimizados rotati- Andlise da associagdo entre regis-
vos e auséncia de dados de geolocalizacdo na tros e da exposi¢ao dos dados per-
blockchain publica. sistidos.

Auditabilidade  Histérico da cadeia local e ancoragem externa Verificacdo posterior da existéncia

dos resumos criptograficos. e da integridade dos registros.

Fonte: Autor.

4.2 Validacao da proposta

O framework proposto neste trabalho é avaliado por meio de um estudo de caso
que mede as métricas de desempenho e analisa as propriedades de seguranca e privacidade
do fluxo proposto. Nele, os dispositivos que coletam informacoes de geolocalizacao e os
que realizam a leitura dos dados sdo agentes que interagem diretamente com a blockchain

que, por sua vez, armazena e transaciona os dados.

Por meio dessa exploragao, o framework proposto é avaliado diante das vulnerabili-
dades existentes em aplicagoes de IoT que lidam com dados de geolocalizacao, apontadas

no Capitulo 2.

A validacao da proposta apresentada neste trabalho é realizada por meio da
execucgao de experimentos controlados, estruturados para avaliar métricas de desempenho e
propriedades de seguranca e privacidade associadas ao uso de blockchain em aplicagoes que
lidam com dados de geolocalizacao. A avaliacao de desempenho concentra-se na medi¢ao do
tempo de resposta ponta a ponta, do throughput e do consumo de recursos computacionais,
considerando diferentes formas de estruturagao da aplicacao e distintas topologias de rede.
Esses experimentos permitem analisar de forma comparativa o impacto da localizagdo dos
nos blockchain em relacao aos dispositivos de coleta, considerando os efeitos combinados

da proximidade computacional e do modelo de operacao da blockchain.

Complementarmente a andlise de desempenho, a validacao da proposta inclui a
execucao de casos de teste relacionados as propriedades de seguranca e privacidade dos
dados de geolocalizacao. Esses casos de teste sao definidos de maneira simples e objetiva,
com o proposito de comparar como cada abordagem trata a protecao dos dados em transito,
a preservacao dos registros ao longo do tempo e o grau de exposicao de informacoes sensiveis.
A aplicacao conjunta das métricas de desempenho e desses casos de teste permite discutir
a robustez das abordagens avaliadas, fornecendo evidéncias empiricas sobre os efeitos do
uso de nés blockchain na borda da rede em comparacao com alternativas baseadas em

infraestruturas mais centralizadas ou hibridas.
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4.2.1 Caso de uso

O caso de uso explorado neste trabalho é o de um processo de auditoria continua de
ativos, de forma que os custos de logistica e a precisao do dado gerado sejam melhorados.
Nesse contexto, a aplicacao do framework busca coletar informagoes de geolocalizagdo dos
ativos de forma periddica, segura e escalavel, com a blockchain sendo uma ferramenta de
armazenamento, autenticagao e validagao de dados, com tempos de resposta e desempenho

de escrita e leitura adequados.

Os ativos, contendo dispositivos que coletam informagoes, realizam o processo de
autenticacdo para que os dados espaciais sensiveis sejam enviados e persistidos. Cada
etapa de validacao utiliza um parametro diferente para a cadéncia da coleta dos dados de
localizacao. Além disso, neste caso de uso, cada transacao representa o registro dos dados

em blocos na blockchain.

Nesse contexto de auditoria continua de ativos, os experimentos sao conduzidos a
partir da simulacao da geragao peridédica de eventos de geolocalizacao pelos dispositivos
associados aos ativos monitorados. Esses eventos sao enviados conforme diferentes cadéncias
de coleta, representando distintos niveis de frequéncia de auditoria, e processados segundo
as abordagens avaliadas no trabalho. Cada evento gerado corresponde a uma transacao
submetida a blockchain, permitindo medir o impacto da forma de estruturacao da aplicagao
sobre métricas de desempenho, como tempo de resposta, throughput e consumo de recursos,
bem como aplicar casos de teste relacionados as propriedades de seguranca e privacidade.
Dessa forma, o caso de uso fornece um cenario pratico para a validagao da proposta,
aproximando a avaliagao experimental de uma aplicagao real de monitoramento e auditoria

de ativos.

4.3 Contribuicao

A proposta apresentada neste trabalho parte da hipdtese de que a execucao de nos
blockchain préximos a origem dos dados de geolocalizacao pode favorecer o atendimento de
requisitos de desempenho, sem deixar de enderecar seguranga, integridade e privacidade em
aplicacoes distribuidas. Nesse contexto, a contribuicao consiste em realizar uma avaliagao
comparativa de diferentes abordagens de uso de blockchain, considerando variagoes na
topologia de rede e na localizacao dos noés de validagao, incluindo a borda da rede e
infraestruturas remotas. Ao analisar essas abordagens por meio de métricas de desempenho
e de casos de teste relacionados as propriedades de seguranca e privacidade, o trabalho
busca ampliar a compreensao sobre os impactos da proximidade computacional no uso de
blockchain para o tratamento de dados de geolocalizacao em aplicagoes de Internet das
Coisas, fornecendo subsidios para a escolha de solugoes mais adequadas a esse tipo de

aplicacao.
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5 Experimentos

Considerando a proposta de avaliar a aplicacao de nds préximos aos dispositivos que
coletam informacoes de geolocalizacao, o ambiente de experimentacao foi estruturado para
comparar métricas de desempenho, como tempo de resposta, throughput e consumo de
recursos, e executar casos de teste relacionados as propriedades de seguranca e privacidade

dos dados de localizacao.

5.1 Estruturacao do ambiente

O experimento foi estruturado de forma comparativa, considerando dois cenarios de
funcionamento distintos que diferem principalmente pela localizacao e pelo papel desempe-
nhado pelos nos da blockchain em relacao aos dispositivos de coleta de geolocalizacao. O
Cenario A foi adotado como linha de base (baseline) por representar uma abordagem de
integracao direta, na qual os dispositivos submetem os eventos a uma blockchain publica
executada remotamente, sem uma camada intermedidria de processamento na borda. Esse
cenario nao pretende representar todas as implementagoes convencionais de blockchain
em loT, mas fornecer uma referéncia experimental para a comparacao com o framework

proposto.

Essa comparacao nao isola apenas o efeito da proximidade dos nés, pois os cenarios
também diferem quanto ao modelo de participacao e as condigoes de consenso. Portanto,
os resultados devem ser interpretados como efeitos combinados da distancia da rede, da

concorréncia externa e do modelo de operacao da blockchain.

No Cenario B, os noés blockchain sao executados exclusivamente na borda da
rede, formando uma blockchain local responsavel pelo registro dos eventos de localizacao.
Para garantir integridade e auditabilidade global dos dados, mecanismos de ancoragem
periddica sdo empregados, registrando resumos criptograficos do estado da blockchain local
em uma infraestrutura remota. A Tabela 5 sintetiza as configuragoes avaliadas e explicita

as diferencas de processamento, rede, participagdo e ancoragem entre elas.

O experimento foi conduzido utilizando dispositivos de Internet das Coisas respon-
saveis pela coleta de coordenadas de geolocalizagao, os quais possuiam, em seu codigo-fonte,
credenciais e identificadores associados ao ativo monitorado. A coleta dos dados ocorreu
de forma periédica, com intervalo de 30 segundos entre as leituras, de modo a representar
o acompanhamento do deslocamento de um ativo ao longo do tempo. Esses dados foram

utilizados como entrada para a execucao dos cenarios experimentais avaliados.
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Tabela 5 — Resumo dos cenérios experimentais avaliados

Caracteristica Cenario A Cenéario B

Processamento Remoto Na borda

operacional

Rede utilizada Publica Local, com uso de rede publica

para ancoragem

Participacao Nao permissionada Permissionada na cadeia local
Ancoragem Nao se aplica Periédica, em blockchain publica
Finalidade Servir como linha de base Caracterizar o comportamento do
experimental (baseline), representando uma processamento local com

abordagem de integracao direta  verificacido externa
em que os dispositivos submetem

os dados a uma blockchain

publica executada remotamente

Fonte: Autor.

As abordagens avaliadas neste trabalho sao ilustradas na Figura 7, que apresenta, de
forma comparativa, os dois cenarios considerados no experimento. O Cenario A corresponde
a abordagem baseline, na qual os dispositivos de coleta de geolocalizacao comunicam-se
diretamente com nés blockchain executados na nuvem, caracterizando maior dependéncia
da laténcia de rede e do processamento remoto. J& o Cendario B adota uma abordagem
na qual a blockchain local na borda é responsavel por todo o processamento operacional
dos eventos de geolocalizagao, enquanto a infraestrutura em nuvem atua apenas como
mecanismo de ancoragem periédica do estado criptografico da cadeia local. A comparacao
entre esses cenarios fundamenta a hipotese central deste trabalho, segundo a qual a
execucao de nos blockchain préximos a origem dos dados de geolocalizacao contribui para
o tratamento mais eficiente de requisitos de desempenho, especialmente no que se refere
ao tempo de resposta e a capacidade de processamento, sem comprometer as propriedades

de integridade e confiabilidade dos dados.
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Figura 7 — Visao comparativa dos cenarios experimentais avaliados.
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5.1.1 Definicao do modelo da blockchain

Para o registro operacional dos eventos de geolocalizacao na borda, adotou-se
uma blockchain permissionada. Essa escolha decorre do contexto do caso de uso, no qual
dispositivos, validadores e operadores pertencem a um dominio administrativo previamente
conhecido. A restricao de participagao permite controlar quais entidades podem submeter
e validar transacoes, revogar participantes comprometidos e reduzir a exposicao de dados
sensiveis a agentes externos. Além disso, o conjunto controlado de validadores reduz a
sobrecarga de consenso e proporciona maior previsibilidade do tempo de resposta e da

vazao, caracteristicas relevantes para aplicagoes de IoT executadas proximas a origem dos
dados.

O carater permissionado da cadeia nao substitui os mecanismos de autenticacao
implementados na camada de aplicagao. Os smart contracts verificam a legitimidade das
operacoes de escrita e leitura, enquanto as regras da rede controlam a participacao na
infraestrutura de consenso. Esses controles atuam de forma complementar: a permissao de
ingresso restringe os participantes da rede, e a autenticagdo da aplicacao determina quais

operacgoes cada dispositivo esta autorizado a realizar.

Para fornecer uma evidéncia de integridade externa ao dominio administrativo da

borda, o framework utiliza uma blockchain publica e ndo permissionada na nuvem. Essa
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rede nao recebe os dados de geolocalizagao nem participa do processamento operacional dos
eventos; nela sao registrados apenas resumos criptograficos periddicos do estado da cadeia
permissionada. A independéncia dos validadores externos dificulta a alteracao coordenada
tanto dos registros locais quanto de suas ancoras, permitindo auditoria posterior sem expor

o conteudo sensivel.

Dentre as blockchains publicas disponiveis, optou-se pela Ethereum devido a sua
ampla adog¢do, maturidade tecnoldgica e suporte consolidado a contratos inteligentes. Seu
modelo de execucao permite implementar a légica de ancoragem de forma verificavel e
favorece a reprodutibilidade dos experimentos. Assim, a avaliagdo contempla dois papéis
distintos: a cadeia permissionada na borda processa e mantém os registros operacionais, e

a cadeia publica na nuvem atua como camada independente de verificagao.

5.2 Meétricas de desempenho e avaliacao experimental

5.2.1 Desempenho e tempo de resposta

Durante o experimento, foi medido o tempo de resposta ponta a ponta da operagao
de escrita, também denominado laténcia transacional neste trabalho. A métrica corresponde
ao intervalo entre o envio do evento de geolocalizacao pelo dispositivo e a confirmacgao da
transagao pela blockchain. Portanto, abrange os tempos de comunicagao, processamento
da aplicacao, execugao do smart contract, consenso e confirmagao, sem atribuir o valor
observado exclusivamente a rede. Foram analisadas estatisticas descritivas, como média,
mediana e percentis, a fim de caracterizar o comportamento tipico e as variagoes observadas

sob diferentes condigoes de carga.

Além do tempo de resposta, foi avaliado o throughput do sistema, medido como o
numero de transagoes de geolocalizagao confirmadas por unidade de tempo. Essa métrica é
fundamental para analisar a capacidade da infraestrutura em suportar diferentes volumes
de dispositivos e frequéncias de envio de eventos, especialmente em cenarios que incorporam
noés blockchain na borda da rede. A analise do throughput foi utilizada para identificar
possiveis gargalos associados ao mecanismo de consenso e a distribuicao dos nods, bem

como comparar a escalabilidade relativa dos frameworks avaliados.

5.2.2 Seguranca, integridade e privacidade do dado

As propriedades de Autenticidade, Integridade e privacidade sao consideradas
neste trabalho como critérios fundamentais para a avaliacdo da robustez dos dois cenarios
experimentais propostos. Os casos de teste relacionados as propriedades de seguranca e
privacidade permitem analisar, de forma complementar as métricas de desempenho, como

diferentes formas de estruturacao da aplicacao influenciam a protecao e o tratamento de
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dados de geolocalizacao em ambientes distribuidos. Ao considera-las de maneira integrada,
busca-se compreender nao apenas o comportamento operacional do sistema, mas também
sua capacidade de operar de forma confiavel frente a riscos associados a exposicao, a

modificagdo indevida e ao uso inadequado de informacoes sensiveis.

Em relagao aos pilares apresentados na Se¢ao 3.1.3, os casos de teste avaliam
diretamente Autenticidade, Integridade e privacidade. A Confidencialidade é analisada pelo
controle de acesso e pelo contetido exposto nas blockchains da borda e da nuvem, enquanto
a auditabilidade é verificada por meio da ancoragem criptografica. A Disponibilidade nao
é submetida a testes de falha, sendo discutida apenas em relacao a menor dependéncia

operacional da infraestrutura remota.

Para avaliar esses aspectos, sao definidos casos de teste especificos, cada um
direcionado a um dos critérios analisados. O caso de teste de seguranca concentra-se na
verificacao da autenticagao da origem dos dados e na protecao das informagoes em transito
entre os dispositivos e o primeiro ponto de validacao. O caso de teste de integridade avalia
a capacidade do sistema em preservar os registros de geolocalizacao ao longo do tempo e
em detectar alteragoes retroativas nos dados armazenados. Por sua vez, o caso de teste de
privacidade busca analisar o grau de exposicao das informagoes sensiveis, considerando
tanto o contetdo efetivamente registrado na blockchain quanto o trafego de dados em
redes externas. Esses casos de teste sao aplicados de forma comparativa aos trés cenarios,
permitindo discutir diferencas de abordagem e seus impactos na robustez do sistema

proposto.

1. Caso de teste de seguranca: este caso de teste tem como objetivo verificar se eventos
de geolocalizagao invalidos ou alterados sao corretamente detectados e rejeitados
pelo sistema antes de seu registro na blockchain. Para isso, s@o considerados cenarios
de envio de eventos validos, eventos com contetido modificado apds a assinatura e
tentativas de reenvio de eventos ja processados. A avaliacdo é realizada de forma
comparativa nos dois cenarios experimentais, observando-se o impacto da proximidade

do primeiro ponto de validagdo na superficie de exposicao dos dados em transito.

2. Caso de teste de integridade: o caso de teste de integridade tem como foco verificar a
consisténcia entre o estado da blockchain executada na borda da rede e as evidéncias
criptograficas ancoradas em uma blockchain piiblica. O teste consiste no registro
sequencial de dados de geolocalizagao na blockchain local, seguido da realizacao
do processo de ancoragem peridédica do estado da cadeia, de forma a permitir a
comparacao posterior entre os hashes locais e os valores registrados externamente.
A evidéncia de integridade é obtida a partir da correspondéncia entre o estado
da blockchain na borda e as ancoras armazenadas na nuvem, sendo que qualquer

modificagdo retroativa nos dados locais resulta em divergéncia detectavel. Dessa
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forma, ao validar a integridade da ancoragem, o teste também assegura a integridade

dos registros mantidos na borda da rede.

. Caso de teste de privacidade: este caso de teste busca analisar o grau de exposicao

dos dados de geolocalizagao em cada cenario experimental. A avaliacao considera o
conteudo efetivamente transmitido pelos dispositivos, o tipo de informacao registrada
na blockchain e a possibilidade de reconstrucao de trajetos a partir dos dados
persistidos. A partir dessa andlise, discute-se como diferentes formas de estruturagao
da aplicagao influenciam a protecao da privacidade dos dados, com especial atencao
a reducao da exposicao de informagcodes sensiveis em cendarios que privilegiam o
processamento na borda da rede. Para o experimento, definiu-se a rotacao do
identificador pseudonimizado a cada 10 registros de geolocalizagao. Considerando o
intervalo de coleta de 30 segundos, essa janela representa aproximadamente cinco
minutos de eventos por dispositivo e permite observar o compromisso entre a redugao
da associacao temporal dos registros e a manutencao de continuidade dentro de
um intervalo operacional curto. O valor 10 constitui um parametro experimental
configuravel, e nao um limiar universal de privacidade; sua escolha permite demonstrar
o mecanismo de rotagao de forma controlada, sem introduzir trocas de identificador

a cada evento.

5.2.3 Tecnologias e ferramentas utilizadas

O framework proposto nao estabelece dependéncia de linguagens, bibliotecas ou

plataformas especificas. Para sua avalia¢do, foi desenvolvida uma implementacao de

referéncia composta por aplicagoes responsaveis pela geragao, transmissao, validagao e

registro dos eventos de geolocalizacao, além das infraestruturas blockchain utilizadas nos

cenarios experimentais. A Tabela 6 apresenta as principais tecnologias e ferramentas

empregadas nessa implementacao e o papel desempenhado por cada uma.



5.2. Métricas de desempenho e avaliacao experimental 53

Tabela 6 — Tecnologias e ferramentas utilizadas na implementagao experimental

Tecnologia ou ferra- Papel no experimento

menta

JavaScript Implementacao dos clientes experimentais, da geracao dos
eventos de geolocalizacao, do servigo de ancoragem e do
processamento dos resultados

Node.js Execucao das aplicagoes e dos scripts utilizados nos cenarios
experimentais

Solidity Implementacao dos contratos inteligentes responsaveis pela
autenticacao dos dispositivos e pelo registro dos eventos de
geolocalizacao

Hardhat e  Hardhat Compilacao e implantagdo dos contratos inteligentes e exe-

Network cucao da blockchain na borda

Ethers.js Comunicagdo com as blockchains, assinatura e submissao
de transacoes e interacdo com os contratos inteligentes

Ethereum Sepolia Rede publica utilizada no cenario de linha de base e no
registro das ancoragens criptograficas

Infura Disponibilizacao do acesso RPC a rede Ethereum Sepolia

Docker [solamento e execugdo dos componentes do ambiente expe-
rimental

Arquivos CSV Registro das medi¢oes das rodadas e suporte ao calculo das

métricas de desempenho

Fonte: Autor.

As aplicacoes de geracao dos eventos de geolocalizagao, interagdo com os contratos
e processamento dos resultados foram implementadas em JavaScript e executadas com
Node.js. A biblioteca Ethers.js foi utilizada para estabelecer a comunicacao por meio
de interfaces JSON-RPC, assinar e submeter transagoes e interagir com os contratos
inteligentes. Esses contratos foram escritos em Solidity, enquanto o Hardhat foi empregado

para compilacao, implantagdo e execugao da blockchain na borda.

No cenario publico, as operagoes foram submetidas a rede de testes Sepolia da
Ethereum, acessada por meio do servigo Infura. O mesmo acesso foi utilizado pelo servico
de ancoragem para registrar, na rede publica, os resumos criptograficos do estado da
blockchain mantida na borda. Os componentes do ambiente local foram executados em
contéineres Docker, e as medi¢oes produzidas durante as rodadas experimentais foram

registradas em arquivos CSV para posterior cdlculo das métricas de desempenho.

O cédigo-fonte, os contratos inteligentes e os arquivos de configuracao empregados
na implementagiao experimental estao disponiveis em repositério ptiblico (PRAXEDES,
2026). Esse material documenta a composi¢ao dos componentes apresentados nesta subsecao

e fornece suporte a verificacao e a reproducdo do ambiente avaliado.
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6 Resultados e Discussoes

Este capitulo apresenta os resultados obtidos a partir da execugao dos experimentos
definidos para a validagao da proposta, bem como a discussao dos principais achados
observados. A andlise contempla métricas de desempenho e casos de teste relacionados
as propriedades de seguranca e privacidade no uso de blockchain em aplicacdes que
lidam com dados de geolocalizagdo, permitindo uma comparacao entre as diferentes
abordagens avaliadas. Sao discutidos resultados das métricas de desempenho relativas ao
tempo de resposta ponta a ponta, ao throughput e ao consumo de recursos, bem como os
comportamentos observados nos casos de teste relacionados a seguranga, a integridade e a
privacidade dos dados. A partir dessa analise, o capitulo busca relacionar os resultados
observados com a hipdtese central do trabalho, destacando padroes, implica¢oes praticas e

limitacoes identificadas ao longo da execucao dos experimentos.

6.1 Desempenho de interacoes com Blockchain

A avaliacao de desempenho entre os cenarios é conduzida a partir da analise de
métricas estatisticas e operacionais que permitem capturar tanto o comportamento tipico
quanto a variabilidade do sistema. Em particular, sao utilizados percentis do tempo de
resposta ponta a ponta (p50, p95 e p99) e a taxa de processamento de transagoes por
segundo (throughput ou TPS), além de métricas auxiliares como valores minimo, maximo
e média dos tempos observados. Os percentis sao calculados a cada rodada experimental
com base em 200 amostras consecutivas de operacoes de escrita, refletindo a distribuicao
do tempo de resposta sob uma carga controlada. Para reduzir o impacto de flutuagoes
pontuais e capturar um comportamento representativo ao longo do tempo, o valor final
de cada percentil considerado na analise corresponde a mediana dos percentis obtidos
em todas as rodadas realizadas. Essa abordagem permite uma avaliacdo mais robusta do
desempenho, especialmente em sistemas baseados em blockchain, nos quais o tempo de

confirmacao pode apresentar distribui¢do assimétrica e cauda longa.

O ambiente experimental é configurado de forma a garantir consisténcia e compa-
rabilidade entre os cenarios avaliados. Cada rodada experimental consiste na coleta de 200
amostras de operacoes de escrita de dados de geolocalizagao, com a interagao simultanea
de até 10 dispositivos, representando fontes independentes de dados na borda da rede.
Esses dispositivos realizam autenticagao e submetem transacoes a blockchain de acordo
com uma cadéncia predefinida, permitindo avaliar o comportamento do sistema sob carga
concorrente moderada. A limitagdo do nimero de dispositivos e do tamanho das rodadas

visa controlar varidveis externas, assegurando que as diferencas observadas nos resultados
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de desempenho estejam associadas predominantante a topologia de rede e a estruturacao

da abordagem avaliada, e ndo a variagoes excessivas de carga ou volume de dados.

Tabela 7 — Comparagao dos resultados de desempenho entre blockchain na borda e block-
chain na nuvem

Métrica Blockchain na borda Blockchain na nuvem
Tempo de resposta p50 (ms) 121.0 11942.0

Tempo de resposta p95 (ms) 145.0 20414.2

Tempo de resposta p99 (ms) 158.1 22129.2

TPS mediano (tx/s) 1.599 0.059

Fonte: Autor.

Os resultados evidenciam diferencas expressivas de desempenho entre a execucao
da blockchain na borda da rede e a execugao em infraestrutura remota na nuvem. No
cenario de borda, os tempos de resposta observados permanecem consistentemente abaixo
de 200 ms, com valores medianos de 121 ms, 145 ms e 158 ms para os percentis p50, p95
e P99, respectivamente, indicando comportamento estavel e baixa variabilidade mesmo
nos extremos da distribuicao. Em contraste, a blockchain na nuvem apresenta tempos de
resposta significativamente superiores, com p50 acima de 11 segundos e p99 ultrapassando
22 segundos, além de elevada dispersao entre rodadas, caracteristica de redes publicas
sujeitas a variabilidade de consenso e comunicacao. Essa diferenca reflete-se diretamente na
capacidade de processamento, com a abordagem na borda alcancando uma taxa mediana
proxima de 1,6 transagoes por segundo, enquanto a execug¢ao na nuvem permanece abaixo
de 0,1 transagao por segundo. Os resultados indicam que a abordagem na borda oferece
menor tempo de resposta e maior previsibilidade nas condi¢oes avaliadas, considerando os
efeitos combinados da proximidade computacional e das diferengas entre os modelos de

operacao das blockchains.

Tabela 8 — Coeficiente de variagdo do tempo de resposta nas tltimas cinco rodadas validas

Rodada Blockchain na borda (CV) Blockchain na nuvem (CV)

Rodada 1 0.136 0.364
Rodada 2 0.163 0.754
Rodada 3 0.133 0.728
Rodada 4 0.141 0.646
Rodada 5 0.132 0.932

Fonte: Autor.

A Tabela 8 apresenta o coeficiente de variagao (CV) do tempo de resposta para as
rodadas experimentais validas, considerando as abordagens de execucao da blockchain na
borda da rede e na nuvem. O CV ¢ utilizado como métrica complementar por permitir

avaliar a variabilidade relativa do desempenho, independentemente da magnitude absoluta
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do tempo observado, sendo particularmente adequado para a comparac¢ao entre cenarios
com ordens de grandeza distintas. Os resultados indicam que a blockchain executada
na borda apresenta valores de CV consistentemente baixos, refletindo comportamento
previsivel e estavel entre rodadas. Em contraste, a blockchain executada na nuvem exibe
coeficientes de variagao significativamente mais elevados, evidenciando maior dispersao
e instabilidade do tempo de resposta, caracteristica associada a natureza publica e nao

permissionada da rede.

E importante destacar que o desempenho observado na blockchain executada
na nuvem pode ter sido impactado pelo fato de se tratar de uma rede ptblica e nao
permissionada. Nesse tipo de ambiente, as transacoes submetidas competem por inclusao
em blocos com transagoes de outros participantes da rede, o que introduz variabilidade
adicional e limita a previsibilidade do tempo de confirmacao. Além disso, a presenca de
mineradores ou validadores externos, que nao estao sob controle do experimento, influencia
diretamente o processo de consenso e a priorizagao das transagoes, constituindo um
fator relevante a ser considerado na interpretacao dos resultados de desempenho obtidos
nesse cenario. Além do tempo de resposta das operagoes, a métrica de vazao também é

importante para comparar o desempenho entre as abordagens.

Figura 8 — Evolugao do throughput (TPS) nas abordagens avaliadas.
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Fonte: Autor.

A analise da evolugao do throughput evidencia diferengas significativas entre as
abordagens avaliadas, conforme ilustrado nas figuras 8a e 8b. Na blockchain executada
na borda da rede, observa-se comportamento estavel do TPS ao longo das tltimas cinco
rodadas experimentais, com variacoes pouco expressivas entre medi¢oes consecutivas,
indicando previsibilidade e capacidade consistente de processamento. Em contraste, a
blockchain executada na nuvem apresenta valores de TPS substancialmente inferiores
e maior variabilidade entre rodadas validas, refletindo as caracteristicas de uma rede

publica e nao permissionada, na qual a inclusao de transagoes depende da competi¢ao com
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participantes externos e do processo de consenso. Essas diferencas reforcam o impacto
da topologia de rede e da proximidade computacional sobre o desempenho, destacando a
vantagem da execu¢ao na borda para aplicagoes que demandam processamento continuo e

previsivel de dados de geolocalizacao.

6.2 Casos de teste

Os casos de teste tém como objetivo verificar se as propriedades de seguranca
consideradas na proposta sao contempladas pelo framework desenvolvido. A autenticacao
dos dispositivos fornece evidéncias de Autenticidade; a comparacao entre os registros
locais e as ancoras publicas avalia a Integridade e a auditabilidade; e a rotagao do
pseudold, juntamente com a restricdo do contetido publicado na nuvem, subsidia a analise
de privacidade e Confidencialidade. A Disponibilidade nao foi avaliada por testes de
interrupc¢ao ou falha e, portanto, ndo é apresentada como resultado experimental de

seguranca.

6.2.1 Caso de teste de seguranca

O caso de teste de seguranga tem como objetivo verificar a efetividade do mecanismo
de autenticacao aplicado as operagoes de leitura e escrita de dados de geolocalizagao na
blockchain. Nesse contexto, a autenticacao ¢ utilizada como requisito obrigatério para que
um dispositivo possa interagir com o smart contract, assegurando que apenas entidades
previamente identificadas sejam capazes de registrar ou consultar informagoes sensiveis. O
teste € estruturado a partir da tentativa de execugao de operagoes sem autenticagao prévia,
bem como da utilizacdo de credenciais invalidas, de forma a observar o comportamento do

sistema diante de acessos nao autorizados.

O trecho de c6digo apresentado no Listagem 6.1 ilustra essa verificagdo, na qual
o contrato compara o token informado pelo dispositivo com o token ativo previamente
gerado durante o processo de autenticacao. Essa abordagem assegura que a operagao
de registro de dados esteja condicionada a autenticagao valida, funcionando como um

mecanismo de controle de acesso no nivel do contrato inteligente.

Trecho de Cédigo 6.1 — Verificagdo de autenticacao no registro de dados de geolocalizagao

function recordLocation (
bytes32 deviceld ,
bytes32 sessionToken ,
int256 latitude ,
int256 longitude

) external {

require (
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activeToken [deviceld] = sessionToken ,
"invalid token'
)i
require (
activeToken [deviceld] != bytes32(0), "not authenticated"

);

locations .push(Location ({
deviceld: deviceld ,
latitude: latitude ,
longitude: longitude,

timestamp: block.timestamp

1));

emit LocationRecorded (deviceld , latitude , longitude

block . timestamp );

A evidéncia do atendimento a esse caso de teste é obtida a partir da andlise das
respostas do contrato inteligente e dos registros gerados durante a execucao experimental.
Tentativas de escrita realizadas sem a posse de um token de autenticacao valido ou com
informacoes de identificagao inconsistentes resultam em falhas explicitas, com a reversao da
transacao, enquanto operagoes executadas apos o processo de autenticacao sao concluidas
com sucesso e registradas na blockchain. Esses comportamentos sdo observaveis tanto nos
eventos emitidos pelo contrato inteligente quanto nos logs do cliente, demonstrando que o
mecanismo de autenticacdo atua de forma efetiva como uma camada de seguranga para o

acesso aos dados de geolocalizagao.

A Figura 9a evidencia a interagdo com smart contract em casos em que o dispositivo
nao esta autenticado previamente. No caso da Figura 9b, a evidéncia é de que o dispositivo
estd enviando uma identificacao invalida para registrar dados. A Figura 9c, por sua vez,

exibe o log de um caso de registro de dados com éxito.
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Figura 9 — Evidéncia dos registros de autenticacao no smart contract.

Contract call: ) efuthGeolrecordLocation

From: % d6es! 6ab8827279cHh9o2266
To: b 1567 ( 2f64180aa3
Value:

Contract call: JeviceAuthGeo#recordLocation
From: of aadBafefdcetab:
To:

Value:

Contract call: JeviceAuthGeo#r
Transaction: 151620
From:

To:

Value:

Gas used:

Block #21: e2aB9cbbs0d8Hcdadc3351d68f6c345a78e10a5448eal

(c) Registro realizado com token vélido.

Fonte: Autor.

6.2.2 Caso de teste de integridade

A evidéncia do caso de teste de integridade é obtida a partir da comparacao entre o
estado da blockchain executada na borda da rede e as evidéncias criptograficas ancoradas
em uma blockchain publica. Apés o registro dos dados de geolocalizacao, o hash do ultimo
bloco da cadeia local é sintetizado e armazenado externamente por meio do mecanismo
de ancoragem. Em uma etapa posterior, o estado local é verificado e comparado com o
valor ancorado, sendo observada a correspondéncia entre os hashes. Essa correspondéncia
evidencia que os registros mantidos na borda nao sofreram alteragoes retroativas apos
a ancoragem, demonstrando que a integridade da cadeia local é preservada e pode ser

auditada a partir das evidéncias externas.
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Figura 10 — log do registro de ancoragem do estado da blockchain na borda, para garantir
a integridade dos dados registrados.

On-chain latestSequence(edgeChainId): @
seq=1 edgeBlock=212 latency_ms=56U8 tx=0xB5al6b96. ..
seq=2 edgeBlock=212 latency_ms=26505 tx=0xUedf13d0...

seq=3 edgeBlock=250 latency_ms=26553 tx=0xff887e6b. ..
seq=U edgeBlock=387 latency_ms=26575 tx=8xafce56c7...

Fonte: Autor.

A figura 10 ilustra o processo de ancoragem, evidenciando a criacao de uma
transagao na blockchain ptublica. Na primeira execugao, nao ha registro de ancoragem
realizado, sendo o primeiro a ser feito na linha seguinte, com a informacao de nimero do
bloco, tempo de resposta da operagao e o hash do bloco da ancoragem na blockchain na
nuvem. E possivel observar que, apés 2 rodadas de ancoragem, a blockchain na borda teve
seu estado alterado (novos dados inseridos) e a ancoragem atrela os novos blocos a esse

novo estado.

6.2.3 Caso de teste de privacidade

A evidéncia do atendimento ao caso de teste de privacidade é obtida por meio
da andlise da conectividade entre eventos e da possibilidade de reconstrucao de trajetos
de dispositivos, considerando um mecanismo de pseudonimizacao baseado na rotacao

periddica do identificador 16gico utilizado nos registros de geolocalizagao.

Algoritmo 1 Geracao de pseudonimo rotativo (pseudold)

Exige: deviceld, token, seq

Garante: pseudold
-1
1: batch < >4
10

2: pseudold < keccak256(deviceld || token || batch)
3: devolve pseudold

No experimento conduzido, o identificador persistido na blockchain nao corresponde
ao identificador real do dispositivo, sendo substituido por um pseuddénimo (pseudold)
derivado criptograficamente do identificador do dispositivo, do token de autenticacao e do
numero da janela calculado a partir da sequéncia do registro. Esse pseudonimo é exibido no
Algoritmo 1 e é mantido constante apenas durante um intervalo limitado, correspondente a
um conjunto de 10 registros consecutivos na blockchain da borda, sendo automaticamente

rotacionado apdés esse limiar.

Como consequéncia direta dessa estratégia, eventos de geolocalizacao pertencentes

a janelas distintas ndo compartilham um identificador comum nos dados observaveis.
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A anélise da conectividade evidencia que a associacao deterministica entre eventos fica
restrita ao interior de cada janela de 10 registros, reduzindo a capacidade de um observador

externo em correlacionar registros ao longo de periodos mais extensos.

Tabela 9 — Registros de geolocalizacao com rotacao de pseudold a cada 10 registros

Bloco deviceld pseudold Timestamp Latitude Longitude

0x99ft. . . Tae3 D 001 P Al 1700000001  -3.80785  -38.57571
0x99t. . . 7ae3 D 001 P Al 1700000006  -3.80740  -38.57526
0x99ff. . . 7ae3 D 001 P Al 1700000011  -3.80695  -38.57481
0x99ff. . . 7Tae3 D 001 P Al 1700000016  -3.80650  -38.57436
0x99ft. . . Tae3 D 001 P Al 1700000021  -3.80605  -38.57391
0x99ft. . . Tae3 D 001 P Al 1700000026  -3.80560  -38.57346
0x99ft. . . 7ae3 D 001 P Al 1700000031  -3.80605  -38.57391
0x99ft. . . 7Tae3 D 001 P Al 1700000036  -3.80650  -38.57436
0x99ft. . . Tae3 D 001 P Al 1700000041  -3.80695  -38.57481
0x99ft. . . Tae3 D 001 P Al 1700000046  -3.80740  -38.57526

Ox5ela...93ee D 001 P B2 1700000051  -3.80785  -38.57571
Ox5ela...93ee  D_001 P B2 1700000056  -3.80740  -38.57526
Ox5ela...93ee D 001 P B2 1700000061  -3.80695  -38.57481
Oxbela...93ee  D_001 P B2 1700000066  -3.80650  -38.57436
Oxbela...93ee D 001 P B2 1700000071  -3.80605  -38.57391
Ox5ela...93ee  D_001 P B2 1700000076  -3.80560  -38.57346
Ox5ela...93ee  D_001 P B2 1700000081  -3.80605  -38.57391
Ox5ela...93ee D 001 P B2 1700000086  -3.80650  -38.57436
Oxbela...93ee  D_001 P B2 1700000091  -3.80695  -38.57481
Oxbela...93ee  D_001 P B2 1700000096  -3.80740  -38.57526

Fonte: Autor.

A Tabela 9 ilustra um trecho representativo dos registros observaveis durante
a execucao do experimento. Observa-se que o identificador real do dispositivo nao é
exposto nos dados persistidos, enquanto o pseudold permanece constante apenas dentro
do intervalo de 10 registros, sendo alterado na janela subsequente, apesar da continuidade
temporal e espacial dos eventos. Dessa forma, a repeticao de pseudold fica limitada a 10
registros consecutivos. Para verificar o funcionamento do mecanismo, define-se a taxa de

conformidade da rotagao como

oo {pseudold; | i € [1,n]}|
rot — "n/lo-l

Nessa expressao, o numerador representa a quantidade de pseudénimos distintos

observados em n registros, e o denominador corresponde a quantidade esperada de janelas
de rotacao. O valor C},; = 1 indica que foi gerado exatamente um pseudénimo para cada

janela de até 10 registros. Esse indicador verifica a conformidade da implementacao com a
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politica definida, mas ndo demonstra, isoladamente, auséncia de rastreabilidade, pois um

observador ainda pode tentar correlacionar eventos por proximidade temporal ou espacial.

A janela de 10 registros foi adotada como parametro do experimento para equilibrar
a reducao da associacdo persistente entre eventos e a continuidade operacional dentro
de um intervalo curto. Como os registros sao produzidos a cada 30 segundos, cada
janela corresponde a aproximadamente cinco minutos. Nao foram comparados diferentes
tamanhos de janela; portanto, os resultados demonstram o funcionamento do mecanismo
nessa configuragao, mas nao estabelecem que o valor 10 seja étimo para todos os contextos

de uso.
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7 Conclusao

Este trabalho apresentou e avaliou um framework baseado em blockchain para
o tratamento de dados de geolocalizagao, considerando a execuc¢ao de nés na borda da
rede e mecanismos de ancoragem em blockchain publica. Os resultados experimentais
corroboram a hipotese de que a proximidade computacional entre a origem dos dados e os
noés de validagao contribui para o atendimento de requisitos de desempenho em relacao a

execugao em infraestrutura remota na nuvem.

A execucgao da blockchain na borda da rede apresentou melhorias nas métricas
de desempenho em relacao a abordagem em nuvem, com menores tempos de resposta,
maior throughput e comportamento mais estavel ao longo das rodadas experimentais.
Esses resultados indicam que a localizacao e o modelo de operagao dos nés blockchain
exercem influéncia sobre o desempenho de aplica¢oes distribuidas baseadas em dados de
geolocalizagao, sem que isso implique a eliminacao de desafios inerentes a esse tipo de

sistema.

Os casos de teste relacionados as propriedades de seguranga e privacidade evidencia-
ram que o framework proposto é capaz de atender a requisitos de autenticacao, integridade
e privacidade quando esses aspectos sao tratados na camada de aplicacao. Os mecanismos
de controle de acesso, ancoragem criptografica e pseudonimizacao demonstraram-se efica-
zes dentro do escopo avaliado. Ressalta-se, contudo, que vulnerabilidades relacionadas a
comunicacao na ponta da rede nao foram abordadas neste trabalho, permanecendo fora

do seu escopo de anélise.

Como contribuicao, o framework apresenta aderéncia aos pilares e as propriedades
de seguranca definidos no trabalho. A Confidencialidade é favorecida pela restrigdo dos
dados sensiveis a cadeia permissionada da borda; a Integridade e a auditabilidade sao
sustentadas pelo registro encadeado e pela ancoragem publica; a Autenticidade é tratada
pelos mecanismos de registro e autenticacao dos dispositivos; e a privacidade é reforcada
pela pseudonimizacgao dos identificadores. A execuc¢ao na borda reduz a dependéncia
continua da infraestrutura remota, mas a Disponibilidade nao foi validada por testes

especificos de falha e permanece como uma propriedade a ser aprofundada.

A abordagem proposta nao impoe dependéncia de uma tecnologia ou versao
especifica de blockchain, conferindo versatilidade a adogao de diferentes distribuicoes e
configuragoes, desde que os mecanismos de seguranca sejam adequadamente implementados

na aplicacao.

Como trabalho futuro, destaca-se a avaliacdo do framework em conjunto com

baselines baseados em blockchains permissionadas, de modo a isolar as variaveis de rede
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que influenciaram os resultados experimentais, bem como a investigacdo de novos cenarios
com diferentes configuracoes e distribui¢cdes de nés na borda da rede. Além disso, propoe-se
a analise de mecanismos de seguranca na comunicacao entre os dispositivos de coleta e o n6
de borda, a comparacgao de diferentes janelas de rotacao do identificador pseudonimizado e a
avaliagao de diferentes estratégias de ancoragem, para que seja aprofundada a compreensao

sobre o papel da blockchain em ecossistemas de Internet das Coisas.

Conclui-se, portanto, que o framework proposto ¢ viavel e se mostra competente
para agregar ganhos de performance a aplicacao, sem introduzir vulnerabilidades adicionais
de seguranga no escopo considerado, fornecendo subsidios para a escolha de frameworks

de blockchain mais adequados a aplicagoes de geolocalizacao.
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8 Smart contracts utilizados no experimento

Este apéndice apresenta os smart contracts empregados no framework proposto,
com o objetivo de documentar os mecanismos utilizados pelas aplicagoes cliente para o
registro de dados de geolocalizacdo na blockchain da borda e para a ancoragem desses

dados em uma blockchain publica na nuvem.

8.1 Smart contract da blockchain na borda

O smart contract da blockchain na borda é responsavel pelo registro de dispositivos,
autenticacao baseada em token temporario e emissao de eventos de geolocalizacao associados

a identificadores pseudonimizados.

Trecho de Cédigo 8.1 — Smart contract da blockchain na borda
contract DeviceAuthGeo {

address public owner;

mapping (bytes32 => bytes32) private deviceCodeHash;
mapping (bytes32 => bytes32) public activeToken;
mapping (bytes32 => uint256) public tokenExpiry;

uint256 public tokenTTLSeconds = 15 minutes;

event DeviceRegistered (bytes32 indexed deviceld);
event Authenticated (bytes32 indexed deviceld,
bytes32 sessionToken, uint256 expiresAt);

event LocationRecorded (bytes32 indexed pseudold,
int32 latE7, int32 lonE7, uint256 timestamp );

modifier onlyOwner () {

require (msg.sender = owner, "only owner");

—

constructor () {

owner — msg.sender;
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function registerDevice (bytes32 deviceld, bytes32 codeHash)
external onlyOwner {

require (deviceld != bytes32(0));

require (codeHash != bytes32(0));

deviceCodeHash [deviceld] = codeHash;

emit DeviceRegistered (deviceld );

function authenticate (bytes32 deviceld, string calldata code)
external

returns (bytes32 sessionToken)

bytes32 stored = deviceCodeHash[deviceld |;
require (stored != bytes32(0));

bytes32 providedHash = keccak256 (abi.encodePacked (code));
require (providedHash = stored );

sessionToken = keccak256 (
abi.encodePacked (block.prevrandao, block.timestamp ,

msg. sender , deviceld)

);

activeToken [deviceld] = sessionToken;
tokenExpiry [deviceld] = block.timestamp + tokenTTLSeconds;

emit Authenticated (deviceld , sessionToken , tokenExpiry[deviceld]);

return sessionToken ;

function recordLocation (
bytes32 deviceld ,
bytes32 sessionToken ,
int32 latE7,
int32 lonET7,
bytes32 pseudold
) external {
require (activeToken [deviceld] = sessionToken);

require (block.timestamp <= tokenExpiry [deviceld]);
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require (latE7 >= —900000000 && latE7 <= 900000000);
require (lonE7 >= —1800000000 && lonE7 <= 1800000000);

emit LocationRecorded (pseudold, latE7, lonET7,
block . timestamp );

8.2 Smart contract da blockchain na nuvem

O smart contract da blockchain na nuvem implementa o mecanismo de ancoragem

do estado da blockchain da borda, registrando evidéncias criptograficas associadas a uma

sequéncia monotonica por identificador da cadeia da borda.

Trecho de Cédigo 8.2 — Smart contract de ancoragem na blockchain na nuvem

contract EdgeAnchoring {

struct AnchorRecord {
bytes32 anchor;
uint256 sequence;
uint256 timestamp ;

address submitter;

mapping (bytes32 => AnchorRecord) private latest;
mapping (bytes32 => mapping(uint256 => AnchorRecord))

private history;

event Anchored (
bytes32 indexed edgeChainld,
bytes32 indexed anchor,
uint256 indexed sequence,
uint256 timestamp,

address submitter

);

function anchorState(bytes32 edgeChainld, bytes32 anchor,
uint256 sequence) external {

AnchorRecord memory last = latest [edgeChainld];
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if (last.sequence = 0) {
require (sequence =— 1);
} else {
require (sequence =— last .sequence + 1);

AnchorRecord memory rec = AnchorRecord ({
anchor: anchor,
sequence: sequence,
timestamp: block.timestamp,

submitter: msg.sender

});

latest [edgeChainld] = rec;
history [edgeChainld |[sequence] = rec;

emit Anchored(edgeChainld, anchor, sequence, block.timestamp,

msg. sender ) ;

function latestAnchor(bytes32 edgeChainld) external view returns
(bytes32) {
return latest [edgeChainld]. anchor;

function latestSequence(bytes32 edgeChainld) external view returns
(uint256) {

return latest [edgeChainld]. sequence;

function getBySequence(bytes32 edgeChainld, uint256 sequence)
external
view
returns (bytes32, uint256, address)

AnchorRecord memory r = history [edgeChainld |[sequence |;

return (r.anchor, r.timestamp, r.submitter);
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9 Pontuacao de trabalhos na Revisao Siste-

matica

A Tabela 10, apresentada no Apéndice, consolida a avaliacao dos estudos seleciona-
dos com base nos Critérios de Qualidade definidos neste trabalho. Nesse apéndice, sao
detalhadas as pontuagoes atribuidas a cada artigo considerado elegivel apos as etapas de
triagem, permitindo uma visao transparente e estruturada do processo de selecao. Essa
organizacao visa melhorar a legibilidade da se¢do de Trabalhos Relacionados, ao mesmo
tempo em que mantém disponivel, para consulta, o conjunto completo de avaliacoes que

fundamentam a escolha dos estudos analisados.
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